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Danasnja su djeca od rodenjaizlozena
raznovrsnim ekranima-od televizora

i racunala do mobilnih telefona. Bududi

da odrastaju udigitalnom dobu, djeca

suvrlo spretna u sluzenju tehnologijama.
Cesto stjecemo dojam da imaju dobre

vjestine komunikacije i da su svjesna opasnosti
uvirtualnom svijetu, Sto obicno nije tako.

lako djecu ne mozemo u potpunosti
zastititi, moZemo ih pravovremeno
osamostaliti i omoguditi im da ovladaju
potrebnim vjestinama za lakse snalazZenje
udigitalnom svijetu.

Usmjeravanje djeteta za sluZenje
modernim tehnologijama treba zapoceti
i prije prvog koristenja, a pravilimaih
treba poducavati strpljivo i uporno.

Temelj je za uspjesno savladavanje digitalnih izazova
topao i podrzavajuci odnos izmedu roditelja i djeteta te
pokazivanje iskrenog zanimanja za djetetove aktivnosti.
Roditelji trebaju uciti djecu pristojnoj i odgovornoj
komunikaciji te postovanju sebe i drugih u virtualnom
svijetu. Osim toga, djeci je potrebno vodstvo i podrska
za uravnotezenu i sigurnu upotrebu medija te razvijanje
kriticnosti prema online sadrzajima.

U ovoj ¢emo vam brosuri ponuditi smjernice i preporuke
koje mogu pomocdi da poducite djecu sigurnoj i odgovornoj
upotrebi mobitela i interneta te ih upoznate s pozitivnim

i negativnim stranama digitalnog svijeta.

Ove su smjernice posebno bitne kada djeca postaju
vlasnici svojeg prvog mobitela.



MOBILNI BONTON

Kao $to je to i u svim drugim situacijama u zivotu, tako je

i pri upotrebi mobitela i interneta vazno postovati odredena
pravila ponasanja i komuniciranja. Te ¢e vjestine vasem
djetetu biti korisne cijeli Zivot i u razli¢itim svakodnevnim
situacijama, npr. kada se Zele javiti prijateljima, provjeriti
domadu zadacu i sl.

Neka su od pravila ponasanja na mobitelu i internetu:

. Mjesto i vrijeme za mobitel — objasnite djetetu kada je

i gdje prihvatljivo upotrebljavati mobitel. Mobiteli ne bi
smjeli ometati obiteljske aktivnosti poput obroka ili
zajednickih druzenja, kao ni obavljanje skolskih zadataka.
Dogovorite s djetetom da u tim situacijama mobitel ostavi
po strani, ugasi ga ili utiSa zvuk. Ovo se pravilo odnosi

i na vrijeme druzenja s vrénjacima, u skoli te nekim drugim
javnim mjestima gdje se ocekuje mir (npr. kod lijecnika,

u kazalistu, knjiznici, u javnom prijevozu itd.). Takoder, djeca
bi trebala izbjegavati koristiti se mobitelom kada sudjeluju
u prometu (hodajuci, vozedi bicikl ili romobil). Ako moraju
odgovoriti na nesto hitno, pozeljno je da stanu sa strane
gdje nikome ne smetaju, obave razgovor ili napisu poruku
te nastave dalje.

2. Pristojna komunikacija s drugima - temelj je za stvaranje
dobrih odnosa s drugima uspostavljanje i odrzavanje
pristojne komunikacije. Ucenje ljubaznosti, postovanju
i odgovornosti prema drugima pomaze djeci razumjeti
da rijeci imaju mo¢. Rijeci mogu izgraditi ili narusiti odnose,
stvoriti osjecaj sigurnosti kod druge osobe ili izazvati
nesigurnost. Evo nekoliko primjera koji se odnose na
pristojnu komunikaciju u online svijetu:

» Razgovor i poruke zapocinjemo pozdravom
i predstavljanjem, a zavrS§avamo nekim oblikom
zahvale i/ili pozdrava.

* Kada s nekim razgovaramo, bitno je da ga slusamo
i ne prekidamo, a ton glasa prilagodimo situaciji.

* Pristojna komunikacija odnosi se i na poruke koje
Saljemo, one bi trebale biti ljubazne, kratke i jasne.

* Vazno je razumijeti da vrijedanje, prijetnje i nasilje nisu
nacin kako rjesavati nesuglasice, bilo da se nalazimo online
ili u stvarnom zivotu. Svaka osoba zasluzuje postovanje
i ljubaznost. Ako se osje¢amo ljutito ili povrijedeno, bolje
je pricekati da se umirimo te onda razgovarati o tome
$to nas je povrijedilo.



* Pri pisanju poruke trebamo biti pazljivi s upotrebom
emotikona i pisanjem velikim slovima. Poruke koje su
napisane velikim tiskanim slovima smatraju se vikanjem,
dok su emotikoni vazan dio online komunikacije, no valja
paziti na koli¢inu emotikona koju koristimo te odrzavaju
li oni nase stvarno raspolozenje.

* Prije nego sto poruku posaljemo, dobro je provjeriti sto
smo napisali kako bismo izbjegli moguce nesporazume.
Nase rijec¢i mogu utjecati na to kako se netko osjeca.

3. Postovanje tudeg vremena — postovanje tudeg vremena
u online svijetu jednako je vazno kao i u stvarnom Zivotu.
Evo nekoliko smjernica koje djeci mogu pomodi razviti
svijest o vaznosti postovanja svojeg i tudeg vremena:

* lako nam mobitel omoguduje brzu i laku komunikaciju,
to ne znadi da nam drugi na poruke i pozive trebaju
odgovorit odmah. Strpljenje je vazno jer se ponekad
ljudi ne mogu odmah javiti.

* Kada nismo u prilici razgovarati, u redu je ispricati
se pozivatelju i rec¢i da ¢emo ga nazvati kasnije.

* Djeci treba objasniti da je najbolje izbjegavati zvati druge

i slati poruke rano ujutro ili u kasnim no¢nim satima
(na primjer, prije 8 sati ujutro i poslije 20 sati navecer),
osim ako je nesto jako hitno.

Postovanje svojih i tudih osjecaja — kada komuniciramo
uzivo, neverbalni znakovi (govor tijela, facijalna ekspresija,
ton glasa) imaju klju¢nu ulogu u prenosenju informacija.

Kod pisanja poruka ili u telefonskom pozivu manja je
mogucnost prac¢enja neverbalnih znakova, $to moze dovesti
do ¢escih nesporazuma medu sugovornicima. Stoga je vazno
kod djece poticati ucenje jasne i empaticne komunikacije,
kao i prepoznavanje svojih i tudih osjecaja. Kada razumijemo
i postujemo svoje i tude osjecaje, stvaramo sigurno online
okruzje u kojem se svi osjecaju ugodno i prihvaéeno.

Vazno je takoder razgovarati s djetetom o tome kome se
mogu obratiti ako se osjecaju uznemireno ili nelagodno
zbog necega Sto su vidjeli ili doZivjeli na internetu te im

dati do znanja da ste uvijek tu za njih.




DIGITALNA RAVNOTEZA -
GRANICE ZA UPOTREBU MOBITELA

Upotreba tehnologije djeci moze pruziti brojne koristi
poput pristupa edukativnim i zabavnim sadrzajima, razvoja
kreativnosti, povezivanja s vrénjacima itd. Digitalni svijet
je iznimno privlacan djeci te ih moze jako okupirati, stoga
je izrazito vazno pronaci ravnotezu izmedu upotrebe
tehnologija i drugih aktivnosti koje doprinose zdravlju

i socio-emocionalnom razvoju djeteta, kao sto su fizicka
aktivnost, slobodna igra, druzenje s prijateljima itd.

S djecom redovito razgovarajte o njihovim navikama
upotrebe mobitela i interneta. Potaknite ih da izraze svoja
misljenja i osjecaje, pokazite zainteresiranost za njegove
interese i sadrzaje, ali budite i primjer u vlastitoj uporabi
tehnologije. Pretjerana roditeljska upotreba mobitela ima
utjecaja na vas, ali i na vas odnos s djetetom. Dakle, jedna
je od vaznih vjestina koju djeca, ali i odrasli, trebaju savladati
upravljanje vremenom provedenim pred ekranima. Osim
postavljenog vremenskog ogranicenja, treba voditi racuna
o tome da sadrzaji i aplikacije kojima se koristi vase dijete
budu primjereni njihovoj dobi te da su pazljivo odabrani

i kvalitetni edukativni materijali.

Preporuke za poticanje zdrave i uravnotezene
upotrebe tehnologije

Prije nego §to se djeca pocnu koristiti mobitelom,
preporucuje se postaviti jasna pravila i ogranic¢enja

oko njegove upotrebe, npr. da se mobiteli odlazu na
posebno mjesto prije spavanja, da se za vrijeme obroka

i obiteljskih druzenja ne koristimo mobitelima, koja su
vremenska ogranicenja za upotrebu mobitela i slicno.
Uspostavljanje zdrave ravnoteze i postavljanje jasnih pravila
djeci vazni su koraci kako bi se osigurala njihova sigurnost,
zdrav razvoj i dobrobit.

U proces dogovaranja pravila dobro je ukljuciti dijete

jer djeca lakSe prihvacaju pravila ako imaju moguénost
sudjelovanja u njihovu postavljanju. To onda nisu samo
vasa pravila, nego i njihova. Bilo bi dobro da zajedno

s djetetom napiSete pravila na papir i stavite ih na
mjesto u razini djetetovih ociju kako biste im se mogli
vracati i podsjetiti dijete na postignut dogovor kad god
je to potrebno. Pravila mozete, primjerice, zalijepiti iznad
djecjeg radnog stola, pric¢vrstiti na zid ili neko drugo lako
dostupno i vidljivo mjesto. Izrada ovih pravila moze biti
zabavna aktivnost za kvalitetno provodenje zajednickog



mjesecido2 godine

rebu ekrana na visokokvalitetne

Zadjecu 0d18
vremena. Mozete ih ukrasiti raznim naljepnicama, crtezima o ‘ N
ili obojiti te svakako uzeti u obzir djecje zelje i potrebe kada Ogra(“c‘t‘ upotre i to zajedno s rodite\jlma koji
ih kreirate. Bitno je da dogovorite i §to ¢e se dogoditi u edukativne sadrzaJ,?,u owamijevan]
situacijama kada dijete prekrsi pravila. Primjerice, ako dijete mogu pomoc
provede na mobitelu vise vremena u danu nego Sto ste
dogovorili, posljedica moze biti krace vrijeme na mobitelu
sutradan. Takoder je bitno pohvaliti ili nagraditi dijete kada , .
se pridrzava pravila, pogotovo u fazi privikavanja na pravila ' 72 djecu od2do5 godina
ili ako napreduje u odnosu na prethodno razdoblje. . - Zaq) najvise 1 sat
§ Qgran'\é'\ti upotrebu gkrar;a noad'\je\'lt'l u nekoliko
Preporuke za postavljanje vremenskih ogranicenja u ‘ dnevno, a vazno je o VrEme |

upotrebi digitalnih uredaja kradih intervala i prat

ti sadrzaj koji dijete gleda.

U nastavku su preporuke temeljene na smjernicama
Americke pedijatrijske akademije (AAP) koje roditeljima
mogu pomoci u postavljanju granica i promoviranju zdravih
digitalnih navika: - Zadjecu stariju od 6 godina
Postaviti ograni¢enja na vrijeme provedeno uz ekrane. Prioritet
trebaju biti drustvene, obiteljske i obrazovne aktivnosti, igra,
fizicka aktivnost i spavanje. Ukupno vrijeme provedeno uz ekrane
ne bi trebalo biti vie od 2 sata dnevno za zabavne aktivnosti,
ali bi roditelji trebali biti fleksibilni i-prilagoditi smjernice prema
|zbjegavati upotrebu mobilnih - specifiénim potrebama i okolnostima obitelji.
uredaja, osim za videopozive :
uz prisutnost roditelja.

Za djecu mladu od 18 mjeseci




Za upravljanje koli¢inom vremena provedenog ispred ekrana
postoji nekoliko korisnih aplikacija koje mogu pomodi
roditeljima u postavljanju granica i pracenju aktivnosti.

Evo nekoliko aplikacija koje preporucujemo da istrazite:

1. Family Link (Google)

* Ova aplikacija omogucuje roditeljima da prate aktivnosti na
(Android) uredajima svoje djece, postavljaju vremenska
ogranicenja, blokiraju aplikacije te upravljaju pristupom
internetu. Takoder omogucuje pregled aktivnosti na uredaju,
uklju€ujudi vrijeme provedeno na aplikacijama i internetskim
stranicama.

2. Screen Time (Apple)

* Ako koristite Appleove uredaje, ova aplikacija omogucuje
postavljanje ograni¢enja za aplikacije, igre i internetske
aktivnosti. Mozete pratiti koliko vremena djeca provode na
odredenim aplikacijama i postaviti dnevna ogranicenja.

SIGURNA | ODGOVORNA UPOTREBA TEHNOLOGIJE

Mobiteli i internet omogucuju djeci da komuniciraju, istrazuju
svijet, uce i zabavljaju se, no s novim moguénostima dolaze
brojne odgovornosti i potencijalne opasnosti. Elektronicko
nasilje, neprimjeren sadrzaj i ovisnost o internetu samo

su neki od izazova koji prijete djeci u digitalnom svijetu.

U ovom dijelu brosure pruzit éemo vam smjernice za
sigurnost djece na internetu te konkretne informacije

o tome kako voditi razgovor s djecom o potencijalnim
opasnostima.

Jedan je od najvaznijih koraka u zastiti vaseg djeteta na
internetu otvoren i iskren razgovor. Isplanirajte i odvojite

vrijeme za razgovor s djetetom te unaprijed razmislite Sto

mu sve zelite reci. Upotrebljavajte rje¢nik primjeren djeci

i provjerite razumije li sve $to je re¢eno te mu pojasnite neke
rijeci ako je to potrebno. Umjesto da djetetu nametnete velik
broj zabrana, razgovarajte s njime o tome kako se sigurno
ponasati na internetu, $to smije raditi, a Sto nije pozeljno

i zbog cega. Tijekom razgovora ostanite otvoreni, saslusajte
Sto dijete ima za reci o ovoj temi i koje su njegove potrebe
kada se radi o provodenju vremena na internetu. Na kraju
razgovora dajte mu priliku da vam postavi pitanja ako ih ima.




Kako razgovarati s djecom o opasnostima na
internetu a daih ne prestrasimo?

. Objasnite sto je elektronicko nasilje (cyberbullying)
Elektronicko nasilje ukljucuje bilo koji oblik nasilja

ili zlostavljanja koje se provodi putem tehnologije -
interneta, mobilnih telefona, drustvenih mreza ili online
igara. Djeca mogu postati zrtve elektronickog nasilja na
razlicite nacine, a najc¢esce su to:

Uvredljive poruke - prijetnje, uvrede, ponizavanje
i napadi putem tekstualnih poruka, drustvenih mreza
ili aplikacija za dopisivanje

Lazni identiteti — netko koristi ime i fotografije vaseg
djeteta kako bi ga ismijavao ili obmanjivao druge

Izolacija i isklju¢enje — iskljucivanje djeteta iz drustvenih
grupa, chatova i online igara, ¢ime se stvara osjecaj
usamljenosti i iskljuc¢enosti

Seksualno nasilje putem interneta - bilo koji oblik
seksualnog zlostavljanja ili eksploatacije koji se dogada
online, npr.: seksualno iskoristavanje i manipulacija,

slanje neprimjerenih poruka ili slika, iznudivanje ili prijetnje,
online seksualno zlostavljanje

2. Pokazite djetetu kako se moze zastititi

Kako biste ih zastitili od elektroni¢kog nasilja, naucite svoju
djecu kako da se ponasaju u online svijetu. Neka vas odmah
obavijeste ako se susretnu s ne¢im $to im je uznemirujuce,
neugodno ili ako im se dogodi nesto zbog se osjecaju lose.
Posaljite djeci poruku da nisu sama i da uvijek mogu
razgovarati s vama o svim neugodnostima koje dozZive
na internetu bez straha od osude, kritiziranja ili kazni.

e Zastita osobnih podataka i lozinki
Djeci objasnite da osobne informacije, kao $to su ime,
adresa, broj telefona i druge privatne informacije, nikada
ne smiju dijeliti s osobama koje ne poznaju u stvarnosti.
Takoder, naucite ih kako ni s kim (osim s vama) ne bi trebali
dijeliti lozinke za svoje drustvene mreze i aplikacije.
Mozete im reci nesto poput: ,Znas kako svoju adresu
ili klju¢ od stana ne bismo dali nepoznatoj osobi na ulici?
Isto tako, nepoznatim osobama na internetu ne smijemo
davati informacije o sebi.”

* Postavke privatnosti
Upoznajte se s drustvenim mrezama i aplikacijama kojima



se koriste vasa djeca kako biste im mogli pomoci postaviti
privatnost tako da samo prijatelji mogu vidjeti njihove
objave i fotografije.

Dodavanje , prijatelja” na drustvenim mrezama

Objasnite djeci da je vazno uvijek biti oprezan iako internet
omogucuje nova poznanstva. Osvijestite im da na internetu
postoji mogucnost laznog predstavljanja i da nikad ne mogu
biti sigurni tko je s druge strane dok ne vide tu osobu uzivo.
Zbog svega navedenog vazno je da prihvacaju zahtjeve

za prijateljstvo samo od osoba koje poznaju u stvarnosti.

Objavljivanje fotografija i videozapisa

Objasnite djeci da nemaju pravo objavljivati fotografije
ili videozapise osoba koje na to nisu pristale. Isto tako,
nitko nema pravo objavljivati njihove fotografije ni
videozapise na internetu bez njihova dopustenja.

Ako se to dogodi, mogu zamoliti autora objave

da obrise taj sadrzaj ili vas o tome obavijestiti.

Blokiranje i prijavljivanje neprimjerenih sadrzaja

Ako djeca naidu na neprimjeren sadrzaj ili su suocena

s nasiljem, objasnite im kako blokirati takve osobe i prijaviti
sadrzaj. MoZete im objasniti da kada blokiraju nekoga na
internetu to znaci da ta osoba vise ne moze vidjeti njihov

profil ni objave te im ne moze poslati poruku. Naucite ih

da nikada ne odgovaraju na prijetec¢e poruke i ne Salju svoje
informacije ili fotografije nepoznatim ljudima na internetu.
Umjesto toga, neka sacuvaju prijetece ili neugodne poruke

i podijele ih s vama Sto je prije moguce.

Dajte djeci do znanja da ste tu za njih

ako im neko iskustvo na internetu
bude tesko ili neugodno.

Prepoznavanje dezinformacija i laznih vijesti

Razvijanje kritickog misljenja u online svijetu iznimno je
vazno, posebno za djecu, jer internet moze biti prostor
prepun dezinformacija. Djeca koja razvijaju kriticko misljenje
mogu lakSe prepoznati lazne informacije, odnosno razluditi
$to je istinito od onoga $to nije. Kada s djecom naidete

na neku sumnjivu informaciju na internetu, mozete ih pitati:
,Sto misli§ je Ii ovo istina? Po ¢emu to zakljucujes?

Znas li iSta o osobi koja je to objavila? Ako je ovo laz,

$to bi mogla biti istina?”



*Sto kada dijete primijeti da se na internetu pri¢a

ruzno o nekom drugom djetetu

Objasnite djeci da se dijete koje drugi vrijedaju na internetu
moZze osjelati povrijedeno, ponizeno, posramljeno, tuzno,

ljutito, uplaseno, krivo ili bespomocéno. Ako primijete
da netko pric¢a ruzno na internetu o njihovu prijatelju
ili prijateljici, neka odmah obavijeste to dijete i neka

zajedno potraze pomo¢ odraslih.

POMOCI POPR§KA USLUCAJU
ELEKTRONICKOG NASILJA

Ako posumnjate da vase dijete postaje zrtva elektronic¢kog
nasilja, reagirajte Sto prije. Dajte djetetu do znanja da ono
ni¢im nije zasluzilo nasilje i da nije krivo za to sto se
dogada te poduzmite mjere kako bi se nasilje zaustavilo,
a dijete zastitilo. U tome ne morate biti sami. Postoje
institucije kojima je posao zastititi djecu od ovakvog oblika
nasilja te im se mozete obratiti za pomoc.

Kontakti za pomoc¢:

. Hrabri telefon

Savjetodavnu podrsku mozete dobiti na anonimnoj

i povjerljivoj Savjetodavnoj liniji za djecu i roditelje koja

je otvorena svakim radnim danom od 9 do 20 sati te putem
e-maila, gdje c¢ete dobiti pismeni odgovor u roku od Cetiri
radna dana. Sve su usluge Hrabrog telefona besplatne

za djecu i roditelje.

Hrabri telefon za djecu: 116 111

Hrabri telefon za mame i tate: 0800 0800

e-mail: savjet@hrabritelefon.hr

chat: dostupan na https://hrabri telefon.hr

. Policija

Ako dijete prima prijetnje ili je doslo do ozbiljnog nasilja,
odmah se obratite policiji koja moze poduzeti mjere kako
bi se dijete zastitilo, a pocinitelji sankcionirali. To mozete
uciniti osobnim odlaskom u najblizu policijsku postaju—
ili telefonskim pozivom na broj za hitne slucajeve.

Broj telefona za hitne slucajeve: 192



3. Red Button
Red Button je posebna aplikacija MUP-a za online prijavu
bilo kojeg oblika nasilja nad djecom te neprimjerenog
sadrzaja na internetu. U aplikaciji moZete prijaviti sumnju
na nasilje nad djecom i sumnju na neprimjeren internetski
sadrzaj.

Web-stranica: redbutton.mup.hr
4. Centar za sigurniji internet

Cilj je Centra za sigurniji internet unaprijediti sigurnost na

internetu te digitalnu pismenost djece i mladih u Hrvatskoj.

Na njihovoj internetskoj stranici mozete prijaviti nezakonit
sadrZaj na internetu, govor mrznje, rasnu i drugu
diskriminaciju te druge oblike iskoristavanja djece.
Telefonsku podrsku mozete dobiti na besplatnoj
savjetodavnoj liniji, a mozete zatraziti i savjetovanje uzivo u
Osijeku, Zagrebu ili Splitu.

Savjetodavna linija: 0800 606 606
Web-stranica: csi.hr

Sigurna i odgovorna upotreba mobitela i interneta postaje
sve vazniji dio zivota svakog djeteta, osobito u danasnjem
digitalnom dobu. Vasa je odgovornost pruziti im alate,
smjernice i podrsku potrebnu za snalazenje u tom svijetu,
ali i za zastitu fizickog, emocionalnog i mentalnog zdravlja.
Razgovorima o ,mobilnom bontonu” i pravilima upotrebe
mobitela mozete pomodi djeci da razviju odgovoran odnos
prema tehnologiji i digitalnom okruzju. Uz jasna pravila o
vremenskom ogranicenju koristenja tehnologija, postavkama
privatnosti i sigurnosti, kao i smjernicama za prepoznavanje
opasnosti poput elektronickog nasilja, pruzate im temelj

za sigurnu upotrebu mobitela i interneta.

Pozivamo vas da kao roditelji budete uzor i aktivno
sudjelujete u njihovim digitalnim iskustvima. Odrzavanjem
otvorene komunikacije i spremnoséu da ih podrzite u
izazovima s kojima se susrecu na internetu, omogudit éete
djeci da postanu odgovorni, samosvjesni i sigurno povezani
s digitalnim svijetom. Neka vasa uloga u njihovu online
zivotu bude puna razumijevanja, smirenosti i podrske kako
bi naucili sigurno se kretati digitalnim prostorom.




