


Kroz rad na raunalu, djeca i mladi u€e na zabavan i zanimljiv nacin o tome kako Koristiti
tehnologiju, $to moze biti korisno u Skolskom ucenju, ali i u slobodnim aktivnostima. Na

taj na€in mogu razvijati pamcenje, metode ucenja i vjestine rjeSavanja problema te osjecaj
vlastite sposobnosti i samopouzdanja. Djeci i mladima koji imaju teSko¢e u komunikaciji,
racunalne igre takoder mogu biti poticaj na druzenje s vrSnjacima sli¢nih interesa. Osim toga,
mogu vjezbati koordinaciju oko-ruka, prostorne odnose i predo¢avanje.

Bez obzira na roditeljske preferencije, djeca i mladi ¢e doci u susret s racunalnom tehnologijom.
Poticanje informati¢ke pismenosti dio je Skolskog programa. Vazno je da roditelji znaju da ¢e
neminovno Koristiti ra€unalnu tehnologiju te da je tesko, pa i nepotrebno zabraniti im da se
koriste racunalom.

U broSuri koja je pred Vama pokusat ¢emo odgovoriti na najéeSce pitanja koja postavljaju

roditelji i stru€njaci zainteresirani za problematiku seksualnog zlostavljanja i rizi€nih ponasanja

kojima djeca i mladi mogu biti izloZeni na internetu. NajéeSc¢a pitanja su:

* Da li su internetski seksualni zlo€ini novi oblik zlostavljanja djece?

» Razlikuju li se odrasle osobe sa seksualnim namjerama prema djeci na internetu od
drugih seksualnih prijestupnika?

» Na koji nacin odrasle osobe sa seksualnim namjerama djeluju na internetu i zavode djecu
i mlade?

« Sto &ini mlade ranjivima i rizi¢nima za nepoZeljna izlaganja, seksualne ponude i druge
oblike seksualnog zlostavljanja?

» Kako roditelji i drugi odrasli trebaju reagirati na ove online probleme?

* Na koji nacin mozemo povecati sigurnost djece i mladih na internetu?

Napomena éitateljima: Y tekstu smo najcesce koristili pojam dijete/djeca. Zelimo naglasiti
da pod ovim pojmom podrazumijevamo uglavnom djecu predpubertetske dobi i adolescente
koji predstavljaju najrizi€niju skupinu za izlaganje seksualnom sadrzaju na internetu i druge
oblike seksualnog zlostavljanja i zavodenja.

U posljednje vrijeme djeci i mladima je najprivlacniji internet radi niza moguénosti koje on

pruza. Prednosti i dobre strane interneta su:

* ucenje jer omogucava pregled najnovijih spoznaja, rezultata istrazivanja te prikupljanje
podataka za pisanje $kolskih seminara i projekata

* brza dostupnost informacijama, od akademskih istrazivanja i moguénosti putovanja, do

podataka o Skolama i fakultetima, razli¢itim proizvodima i slicno



* lako i brzo pregledavanje aktualnih vijesti (npr. Citanje dnevnih novina i vijesti, vr.emenske
prognoze, sportskih rezultata i sli¢éno)

* predstavlja izvor zabave, kao npr. igranje igrica

* pmogucava komunikaciju s ljudima, daje mogucnost brzog i jednostavnog dopisivanja s
vrdnjacima i ljudima u razli¢itim dijelovima svijeta

* omogucava ucenje pismenog izrazavanja - pisanje je dominantni nacin na koji korisnici
razgovaraju putem interneta i chata

* poti€e razvoj kreativnosti

« uci rjeSavanju problema i potiCe razvoj strategija za selekciju informacija

» omogucava kupnju razli€itih proizvoda, olaksava planiranje putovanja ili daje moguc¢nost
rezerviranja karata (npr. karte za koncert, utakmicu ili autobus)



* omogucava razmjenu iskustava, misljenja i informacija s vrSnjacima i odraslima sli¢nih
interesa ili problema (npr. stranice za fanove poznatih pjevaca i glumaca, ljubitelje
automobila ili nekih video igara, razne grupe podrske...).

lako internet pruza brzu dostupnost razli¢itim i zanimljivim informacijama, kao i komunikaciju
s velikim brojem ljudi, potrebno je biti svjestan i opasnosti kojima odrasli i djeca mogu biti
izlozeni.

Naime, internet omogucuje anonimnost, koju je nemoguce postici u bilo kojoj drugoj vrsti
komunikacije. Ova anonimnost oslobada i poti¢e ljude da komuniciraju intimnije nego $to bi
to €inili u osobnim kontaktima, omogucuje takoder i lazno predstavljanje. Stoga je potrebno
educirati djecu i mlade kako koristiti internet na za njih siguran nacin, poduciti ih nacinima
(samo)zastite, kao i osigurati nadzor roditelja u trenucima kad se koriste internetom.

Stoga, ako djeca i mladi kazu da su upoznali dobrog prijatelja preko interneta, svakako je
vazno podsijetiti ih da je sve ono $to znaju o tom “prijatelju” samo ono §to mu je ta osoba
rekla, tj. napisala te da niSta od toga ne mora biti istina.




NajCes¢i rizici upotrebe interneta za djecu i mlade su:

* izlaganje seksualnim ili nasilnim sadrZajima, kao i dostupnost neprimjerenim informacijama,
koje uklju€uju pornografi ju, materijale i stranice koje poti€u mrznju, nesnosljivost ili
diskriminaciju, krvave i nasilne prizore, dezinformacije i preuvelicavanje vijesti

« direktna komunikacija s odraslom osobom koja trazi neprimjerene odnose, gdje djeca i mladi
mogu postati Zrtve pedofi la ili odraslih osoba sa seksualnim namjerama koji ¢e ih pokusati
nagovoriti na susret ili na neki drugi nacin izigrati njihovo povjerenje (npr. objavljivanjem
slika maloljetnih osoba)

* izloZzenost uznemirujucim, neprijateljskim ili nepristojnim e-mail porukama

* pretjerana izoliranost djece i mladih koja proizlazi iz pre€estog i/ili dugotrajnog koriStenja
raCunala i interneta.

Osim toga, djeca i mladi mogu do¢i do informacija, kupovati proizvode ili sudjelovati u
aktivnostima koje su za njih opasne. Postoji rizik da kupnjom putem interneta, popunjavanjem
obrazaca ili sudjelovanjem u raznim online natjecanjima daju vazne, osobne i fi nancijske
podatke te mogu postati mete razliitih prevara.

U prividnom svijetu interneta svi rizici i opasnosti nisu jednaki!

Istrazivanje u SAD na uzorku od 1500 djece u dobi od 10 do 17 godina koja redovite koriste
internet, pokazalo je da je 13% nijih bilo izloZzeno seksualno neprimjerenim porukama.
Najvec¢em riziku su bile izlozene djevojcice te stariji adolescenti. Najveci stupanj izlaganja
nepozeljnom sadrzajima bio je prisutan kada su djeca i mladi koristili kompjuter kod kuée
(79%) te u chat room-u (37%). U 4% slu€ajeva djeca su izvijestila da je odrasla osoba
zatrazila od njih da posalju svoju sliku koja eksplicitno pokazuje golo tijelo. U 31% slucajeva
odrasla osoba koja je imala seksualne i neprimjerene namjere pokusala je stupiti u kontakt s
djetetom u zivo, pri €emu su u 75% slucajeva pozvali djecu na sastanak, a u 34% slucajeva
ostvaren je telefonski kontakt. Cak u 18% sluéajeva odrasla osoba koja je imala seksualne
namjere je dosla djetetu kugi.

REZULTATI ISTRAZIVANJA O ISKUSTVIMA DJECE PRI KORISTENJU INTERNETA

Hrabri telefon - telefon za zlostavljanu i zanemarenu djecu i Poliklinika za zastitu djece grada
Zagreba proveli su 2004. godine istrazivanje u kojem je sudjelovalo 4000 djece osnovnoskolske
dobi iz 10 gradova u Hrvatskoj. Glavni cilj istrazivanja bio je utvrditi incidenciju izloZzenosti

djece nepozeljnim seksualnim sadrzajima na internetu, ispitati kojim putem su bili izlozeni tom
sadrZaju te reakcije djece. Dobiveni rezultati ukazuju da 73% djece ima iskustva u koristenju



interneta, pri Cemu upotreba interneta raste s dobi. Osim toga, 32% djece redovito koristi
chat, Sto navodi na zaklju€ak da je chat sve popularniji i zastupljeniji oblik komunikacije
medu djecom. Zanimljiv je podatak da samo 4% djece izjavljuje da koristi internet uz nadzor
roditelja, dok 49% djece izjavljuje da roditelji nemaju pristup njihovoj elektronskoj posti,

Sto upucuje na smanjenu mogucnost nadzora sadrzaja s kojim se djeca susrec¢u prilikom
koristenja interneta.

Rezultati provedenog istraZivanja pokazuju da je 27% djece bilo izlozeno porukama sa
seksualnim sadrzajima, sto je ukljucivalo slike golih osoba, slike osoba tijekom spolnog
odnosa, kao i slike koje su sadrzavale nasilje i seks. Cini se da to je aktivnost na internetu bila
viSe istrazivacka, bila je ve¢a vjerojatnost izlaganja nepozeljnom seksualnom sadrzaju. Djeca
¢iji roditelji nemaju pristup njihovoj elektronskoj posti su ¢eSc¢e primila poruke sa seksualnim
sadrzajima. Cetvrtina djece koja su bila izloZzena porukama sa seksualnim sadrzajima izjavila
je o prisutnosti uznemiruju¢ih emocionalnih reakcija, ¢esc¢e djevojCice i mlada djeca.

Vezano za iskustva pri koriStenju chata, uo¢ava se trend da s porastom dobi raste i vrijeme
provedeno na chatu. Rezultati pokazuju da od 28% djece koja su pitana o intimnim detaljima
tijekom chatanja, njih 54% izvjeStava o neposrednim reakcijama u smislu uznemirenosti,
srama, straha, ljutnje ili krivnje. Djeca su navodila da su naj¢esce pitana o seksu, intimnim
dijelovima tijela, njihovim iskustvima u seksu, odjeci i rublju koje nose ili su dobili poziv za
sastanak.

Zabrinjavajuci je podatak da je 27% djece smatralo da je u redu oti¢i na sastanak s online
prijateljem/-icom bez pratnje roditelja. Ova skupina djece predstavlja rizi€nu skupinu za
nepozeljna iskustva i moguci susret s odraslom osobom koja ima seksualne namjere, radi
¢ega je izrazito vazna edukacija djece i roditelja, kao i osvjeStavanje mogucih rizika pri
koristenju interneta.

Zasto chat-room moze biti opasan za djecu i mlade?

Najpopularnije, a istovremeno i najopasnije podrucje interneta za djecu i mlade je chat-
room. Zbog prirode interneta, djeca i mladi mogu virtualno otputovati u bilo koji dio svijeta,
razgovarati i razmjenjivati poruke na ekranu s potpunim strancima.

No, istovremeno odrasli se mogu pretvarati da su djeca i tako navesti djecu na neprihvatljiva
i rizicna ponasanja. Uklju€ivanjem u razgovor i razmjenjujuci informacije kroz chat-room

s drugom djecom, odrasle osobe sa seksualnim i neprimjerenim namjerama mogu dobiti
informacije o dobi djeteta, spolu, o tome gdje Zivi i koju Skolu pohada, razmijeniti e-mail
adrese.



Koja djeca su u ve¢em riziku da budu izlozena seksualnim ponudama putem interneta?

Razmisljajuci o zastiti djece od razli¢itih oblika seksualnog zlostavljanja ¢esto smo usmjereni
na djecu mlade zivotne dobi. Medutim, kada se radi o internetu, seksualna namamljivanja
se rijetko pojavljuju medu predskolskom i predpubertetskom djecom. Vazno je razlikovati
pedofi le koje privlace i seksualno uzbuduju predpubertetska djeca od odraslih osoba sa
seksualnim namjerama koje se mogu susresti na internetu.

Mlada djeca su u manjem riziku da budu izlozena seksualnom sadrzaju i neprimjerenim
ponudama jer drugacije koriste internet nego starija djeca i mladi te su viSe pod nadzorom
roditelja i drugih odraslih tijekom koriStenja interneta, ali i tijekom drugih dnevnih aktivnosti.
Osim toga, mlada djeca se ponasaju drugacije i imaju drugacije interese. Npr. predskolsko
dijete ne moze reci ,Mama, prespavat ¢u kod prijatelja“ pa oti¢i na susret s odraslom osobom
koju je upoznalo preko interneta.



Odrasle osobe sa seksualnim namjerama koje djeluju putem interneta najéeSce nisu pedofi li i
njihove Zrtve su djeca pubertetske dobi i adolescenti. Neke od njih mogu primarno seksualno
privlaciti adolescenti, dok neki zapravo traze opasnost i uzbudenje koje dobivaju zavodenjem
maloljetnika. U kontaktu se pokazuju prijateljski i romanti¢ni prema Zrtvama, tijekom
razgovora spomenu seks, a mnoge zrtve osjecaju povezanost s njima.

MITOVI | STEREOTIPI CINJENICE

* To su pedofi li koji koriste internet kako bi |  Neke od njih mogu primarno seksualno
dosli do djeteta privlaciti adolescenti, dok neki zapravo
traze opasnost i uzbudenje koje dobivaju

zavodenjem maloljetnika.

* Njihove Zrtve su mala djeca. * Njihove Zrtve su djeca pubertetske dobi i
mladi adolescenti, uglavnhom izmedu 12
i 15 godina.
* Lazu o svom identitetu, godinama i  Mali broj odraslih osoba sa seksualnim
motivima. namjerama prema djeci laze o svojim
godinama.
» Navode djecu na otkrivanje osobnih * Malo njih skriva svoje seksualne
informacija ili se koriste informacijama namjere.
koje su oni naivno objavili.
* Prikradaju se djeci, skloni su nasilnom » Vecina ih zavede svoje Zrtve, a mnoge
uvredama i otmicama djece Zrtve osjecaju ljubav i povezanost sa

online prijestupnicima.
« Vecina prijestupnika je optuzena za
nenasilne zlocine.

Vazno je znati da naivnost i manjak iskustva nije ono Sto mlade €ini ranjivima i riziCnima za
nepozeljna izlaganja seksualnim sadrzajima. Stariji adolescenti u dobi izmedu 14 i 17 godina
su pustolovniji, neovisniji, koriste se kompleksnijim i rizinijim internetskim aktivnostima.
Adolescenti pokazuju zanimanje za seks, skloni su istrazivanju na podrucju seksualnosti i
seksualne orijentacije. Cesto se zaljube i razviju osjec¢aj pripadanja u odnosu na odrasle
osobe koje su upoznali preko interneta.






Ameri¢ka istrazivanja uglavhom naglasavaju sljedec¢a online rizi€na ponasanja:
« otkrivanje osobnih informacija

* slanje osobnih informacija nepoznatim ljudima

* nekriti€éno razgovaranje s nepoznatim ljudima

« uvrstavanje nepoznatih ljudi na listu prijatelja (eng. ,buudy list®)

* razgovor s nepoznatim ljudima o seksu

 davanje prostih i nepristojnih komentara

* namjerno posjecivanje stranica povezanih sa seksom

* koriStenje zajednickih dokumenata za skidanje slika.

Sto je vise riziénih ponasanja prisutno, to je vedi rizik za izloZenost izlaganju
seksualnom sadrzZaju i uznemirujué¢im ponudama.

Na koji nacin odrasle osobe sa seksualnim namjerama komuniciraju s djecom i mladima u
chat-roomu i stje¢u njihovo povjerenje?

Neki mogu samo promatrati tj. biti chat room-u i pratiti razgovor, ne uklju€ujuci se aktivno. Na
taj nacin saznaju Sto dijete voli, Sto ne voli, saznaju o odnosima u obitelji (npr. dijete napise da
se upravo posvadalo s roditeljima) te o tome jesu li se ostali u chat roomu s njim sprijateljili.
Ovo nisu nova ponasanja za odrasle osobe sa seksualnim namjerama prema djeci. Prije
postojanja interneta odlazili su na igraliSta i druga okupljalista mladih te promatrali djecu

i njihove interakcije. Ta ponasanja su ipak ukljucivala odredeni rizik da ih primijete ucitelji,
roditelji, druga djeca. Sada odrasli mogu posjecivati “virtualno igraliSte” na internetu i direktno
razgovarati s djecom i mladima iz sigurnosti vlastitih domova bez straha da ce biti otkriveni.
Ako i naslute da bi mogli biti otkriveni, mogu jednostavno prekinuti kontakt i sakriti se u
anonimnosti interneta.

Kad odrasla osoba sa seksualnim namjerama prema djeci zapo&ne razgovor u chat-roomu,
najceSc¢e pocinje s nevinim pitanjima jer svi drugi u chat-roomu mogu vidjeti poruke. Nakon
nekog vremena, moze predloziti privatni forum za razgovor. Veéina chat programa omogucuje
privatni razgovor izmedu dvoje ljudi ako zele. U toj fazi odrasla osoba ¢e pokusati utvrditi
koliko je sigurno razgovarati s djetetom postavljajuci pitanja poput: “Jesi li sam/a doma?”,
“Tko jo$ upotrebljava racunalo kod tebe?”, “Gdje ti je racunalo smjesteno?”. U pravilu
razgovor ¢e biti prekinut ako dijete odgovori da nije samo, da i ostali ¢lanovi obitelji koriste
racunalo i da je ono smjeSteno u dnevnoj sobi. Ali ako dijete kaze da je samo kod kuce, da
je racunalo u njegovoj sobi i da ga samo ono koristi, vjerojatno ¢e razgovor biti nastavljen

te ¢e odrasla osoba koja ima seksualne i neprimjerene namjere kroz seriju pitanja nastojati
zadobiti povjerenje djeteta i adolescenta, nastojati ga uvjeriti da trebaju vjerovati samo jedan
drugome i nikome vise.



O ¢emu odrasla osoba sa seksualnim namjerama razgovara nakon sto razgovor dode

do ovog stupnja?

Opcenito, najprije Salje viceve i Sale da oraspolozi i potakne adolescenta na otvoreniji razgovor.
Moze takoder pri¢ati o djetetovim hobijima, interesima, problemima o kojima je prethodno
saznao u chat room-u. Nakon toga pocinje razgovor vezan uz seksualne aktivnosti. Kako se
razgovor nastavlja odrasla osoba moZze opisivati seksualne tehnike i poze i traziti od djeteta

da masturbira. Kako bi uvjerio dijete da je to normalno i da “svatko to radi”, osoba moze

djetetu na e-mail poslati fotografi je koje pokazuju druge ljude ili djecu ukljucene u takve
aktivnosti.




Nakon $to posalje sliku, odrasla osoba koja ima seksualne namjere prema djetetu moze
pokusati povecati stupanj povjerenja izmedu njega i djeteta trazeci dijete da izbriSe slike jer
“Ce imati problema ako netko drugi vidi te slike”. Takoder moze re¢i djetetu da mu vjeruje da
Ce to Cuvati kao tajnu, odnosno traziti dijete da nikad nikom ne govori o njihovim razgovorima.
Kako se ovaj tip razgovora nastavlja i stupanj povjerenja raste, odrasla osoba sa seksualnim
namjerama ¢e pozvati dijete da se susretne s njim.

Upotreba seksualiziranih slika mladih i snimanje vlastitog tijela kamerom kao
proces zavodenja

Rezultati americkih istrazivanja upozoravaju na sve veci postotak mladih korisnika interneta
koji imaju iskustvo u kojem je odrasla osoba trazila da se fotografi raju seksualizirano.

Sve je vedi postotak djece i mladih koji online objavljuju svoje slike i fotografi je. Neki od
adolescenata navode: ,Taj me tip traZio da skinem majicu i da se slikam®; ,Covjek u svojim
tridesetim godinama trazio me da opiSem sebe, da postavim digitalnu kameru i pokazem




mu svoje intimne dijelove tijela.“ Neka od americkih istrazivanja pokazuju da oko 40% online
Zlostavljaca djece posjeduju djecju pornografi ju.

U prevenciji razmjenjivanja seksualnih fotografi ja vazno je djecu i mlade nauciti koje od tih
aktivnosti su ilegalne, koje se opasnosti kriju u proslijedivanju fotografi ja putem interneta,

a u zadnje vrijeme i sve ¢eS¢im razmjenjivanjem slika putem mobitela. Osim toga, vazno

ih je upoznati s voajerizmom i ekzibicionizmom kao seksualnim devijacijama. Posebnu
paznju nuzno je posvetiti edukaciji roditelja i mladih o zlouporabi webkamera i digitalnih
fotoaparata.

KAKO RODITELJI MOGU SMANJITI RIZIKE S KOJIMA SE NJIHOVA DJECA MOGU
SUOCITI NA INTERNETU?

Cak i ako se roditelji osjeéaju bespomoéno i smatraju da je internet kompleksni medij s
kojim djeca imaju viSe iskustva i spretnija su u njegovom koristenju, ipak mogu poduzeti niz
koraka da zastitite svoju djecu. Pokazujuci interes i pazljivo nadgledajuci djetetove aktivnosti
na internetu, roditelji ipak mogu zastititi djecu od mogucih rizika, Sto je u svakom sluéaju

\’




bolje nego im jednostavno zabraniti upotrebu. Zabrana moze djeci i mladima samo povecati

interes i uciniti internet privlacnijim.

Roditelje moze brinuti koje stranice posjec¢uje njihovo dijete. Ovo je moguce provijeriti

odabiranjem opcije “history folder” na ekranu radunala. No, pri tom je vazno obratiti paznju

na to da roditelji ne izazovu otpor kod djeteta jer ga stalno provjeravaju. Slijede nekoliko

nacina na koje roditelji mogu objasniti djeci svoje postupke i potrebu za nadziranjem njihovih

aktivnosti:

« Vidjela /vidio sam da je netko bio na stranici.... Mislim da ta web stranica nije prikladna za
djecu i ne Zelim da ides na tu stranicu.

* Brine me to $to na nekim web stranicama postoje sadrzaji koji su neprikladni za djecu.

» Moja je odgovornost i obaveza kao roditelja da pazim na to koliko vremena i kako provodis
na internet-u.

Ove razloge mozete navesti i kad se radi o gledanju televizije, €itanju Casopisa i stripova,

igranju video-igara itd.

Koraci koje Vi kao roditelji moZete uciniti da zastitite djecu i mlade:

Daijte djeci i mladima do znanja da ste zainteresirani za njihove online aktivnosti, tj:

» Ne dozvolite djeci da njihova Zelja za privatnosti nadvlada Vasu potrebu i odgovornost
za nadzorom. Trazite od djece da pokaZu stranice koje posjecuju i budite s njima dok su
na internetu.

» Upotrebljavajte internet koliko mozZete i upoznajte se s online uslugama koje koriste Vasa
djeca.

Postavite pravila koriStenja interneta

Djeca se osjecaju sigurnijima kad su pravila i posljedice ponasanja ukljucujuci i upotrebu
racunala jasno defi nirani, kad su granice jasno postavljene. Npr. odredite koji tip stranica
djeca mogu posjecivati i koli¢inu vremena koju mogu provoditi “na racunalu”, a to se posebno
odnosi na vrijeme koje djeca koriste za zabavu i igru.

Postavite racunalo u dnevnu sobu

Kao $to nije preporudljivo staviti televizor u djecju sobu, jer tad djeca mogu imati pristup i
zabavi za odrasle, isto tako ne treba ni ra€unalo s pristupom internet stranicama za odrasle
postaviti u dje¢ju sobu. Racunalo (s pristupom internetu) bi trebao biti u dnevnoj sobi (ili sobi
u kojoj ¢esce borave roditelji) kako bi svi ¢lanovi obitelji mogli biti ukljuceni, a i nadgledanje
aktivnosti i koli¢ine provedenog vremena za racunalom je tad lakSe. Tako mozete upoznati
djetetove online prijatelje, jednako kao Sto znate i Skolske prijatelje.
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Objasnite djeci tko je stranac u stvarnom i virtualnom svijetu

Djeca znaju da na ulici ili na igraliStu ne trebaju razgovarati sa strancima, a ista pravila se trebaju
odnositi i na razgovor putem interneta. Recite im da davanje ¢ak i minimalnih informacija

moze omoguciti stranoj osobi da pronade gdje dijete zivi, npr. da putem telefonskog broja
stranac moze saznati adresu te ako ima loSe namjere moze to iskoristiti za uznemiravanje
djeteta i/ili obitelji.




Objasnite djeci i mladima koje su moguce opasnosti susreta s osobom koju poznaje
preko chat-a i interneta, bez Vase pratnje na prvom susretu

Ako online odnos dode do tocke kad se djeca i njihovi online prijatelji Zele susresti, roditelji
moraju znati za to. Mjesto susreta treba biti javno, a ako je taj prijatelj dijete, on takoder treba
dovesti roditelja. Na taj nacin se svi osjec¢aju sigurno. Uostalom, ako je ta druga osoba zaista
zainteresirana za stvaranje prijateljstva, roditeljska pratnja joj nec¢e predstavljati problem.
Dobro je pravila o potencijalnom susretu s online prijateljima unaprijed dogovoriti.

Objasnite djeci i mladima opasnosti slanja vlastitih slike putem interneta, kao i pojam
djecje pornografi je

Nikad se ne zna Sto ¢e druga osoba uciniti sa slikama. Uz malo vjestine i s osnovnim

grafi ¢kim programima moguce su razne fotomontaze. Objasnite im, da kad jednom poSalju
(seksualiziranu) fotografi ju, nad njom viSe nemaju kontrolu, ne znaju $to se dalje dogada s
njom. Naglasite da ne smiju slati svoje fotografi je bez dogovora s Vama.

Upozorite ih da nekritiCan razgovor s nepoznatim osobama, posebno o seksu moze biti
opasan za njih

Djeca i mladi ve¢ znaju da online kontakt s nepoznatim osobama sam po sebi nije opasan

i rizican. Ne treba samo reci ,ne razgovaraj s nepoznatim ljudima®, vec je bolje rec¢i ,ne
razgovaraj se nepoznatim ljudima o seksu“. Upozorite ih na moguce opasnosti takvog
razgovora s ,nepoznatom osobom* te dogovorite nacine (samo)zastite ukoliko razgovor
dozive uznemirujucim ili optereéujucim.

Porazgovarajte s djecom i adolescentima o “tajnama”

Dobro je opcenito razgovarati o tome kad treba, a kad ne treba ¢uvati tajnu pred roditeljima
te o tome da s nepoznatim osobama (uklju€ujuéi i one koje znaju putem interneta) ne trebaju
imati tajne. Takoder im recite da, ako se osjec¢aju neugodno ili zbunjeno zbog neceg Sto su
dozivjela, uvijek mogu razgovarati s Vama.

Uvazite interes mladih za spolnost, no objasnite im da su seks i druge seksualne
aktivnosti izmedu odraslih i maloljetnika kaznjivo djelo

Mladi Zude za romantikom i ljubavi, skloni su romanti¢nim fantazijama o Zivotu i ljubavi,

a istovremeno su vrlo zainteresirani i znatiZeljni kada se radi o spolnosti i ljudskom tijelu.
Vazno ih je educirati o djecjoj pornografi ji, radi ¢ega nije dozvoljen seks odraslih s maloljetnim
osobama, upozoriti ih da su takve aktivnosti kaznjivo djelo i da je odrasla osoba kazneno
odgovorna.



Vazno je biti iskren s mladima o online seksualnim aktivnostima, kao Sto su odlasci u seks chat
room-ove, razgovor o seksu s ljudima koje su upoznali putem interneta, gledanju pornografi je

i seksu preko interneta. Sama zabrana takvih pona$anja nije dovoljna. Vazno im je osvijestiti
rizike i moguce posljedice takvog ponasanja te ih nauciti kako se zastiti u situacijama kada u
svom istraZivanju putem interneta naidu na uznemirujuci sadrzaj ili neprimjerene ponude.

Umjesto same zabrane mladima da ne iznose osobne informacije, vazno ih je nauciti kako da
ogranice pristup tim informacijama.

PRAVILA ZA SIGURNO KORISTENJE INTERNETA ZA DJECU | MLADE

* Nikad nikome ne otkrivaj svoju lozinku.

* Nikad nemoj davati informacije o pravom identitetu (svoje ime i prezime, ime i prezime
roditelja, broj telefona, ku¢nu adresu, radno mjesto roditelja, naziv Skole, broj kreditne kartice
roditelja) ni u chat-roomu, niti e-mailom nekom koga osobno ne poznajeS. Bez obzira na to
koliko simpati€no netko djelovao preko interneta, ta osoba je ipak stranac, koji moze biti i
osoba s loSim namjerama.

* Nikad ne prihvacaj besplatni poklon u zamjenu za adresu ili neku drugu informaciju bez
dozvole roditelja.

 Nikad ne 3alji fotografi ju ili opis sebe niti clanova obitelji.

» Nikad ne nastavljaj razgovor zbog kojeg se osje¢as nelagodno ili koji postaje previsSe
osoban. Jednostavno prekini razgovor, prijedi na drugu stranicu na internetu i reci roditeljima
$to se dogodilo.

* Ne moras odgovarati na e-mail poruke koje su nepristojne, sugestivne ili radi kojih se
osjeca$ nelagodno. Reci roditeljima ako ti se to dogodi. Vazno je znati da nije tvoja greska
ako dobijes takve poruke. Poruka nije do$la zbog toga Sto su ti neSto pogre$no ucinio/la.

* Nemoj organizirati susrete s nekim s kim si se upoznao putem interneta bez znanja
roditelja. Ako roditelji ipak pristanu na takav susret, onda to mora biti na javhom mjestu i u
pratnji roditelja.

Prevencija

Kako bi se omogucilo da djeca i mladi koriste internet bez opasnosti, potrebna je dobra
komunikacija izmedu roditelja i djece, kao i kontrola, odnosno nadzor nacina na koji djeca

i mladi koriste kompjutor i internet. Cini se da roditelji ne razgovaraju dovoljno s djecom o
privatnosti i tajnosti informacija koje se smiju davati putem interneta. Najcesce se ti razgovori
svode na: “Nemoj davati ime.” i “Ne razgovaraj sa strancima.”. Takvi savjeti ne pomazu djeci
i mladima kad se, npr. suoce s ponudom poklona u zamjenu za davanje informacija o sebi ili
nakon $to ve¢ uspostave kontakt s online prijateljem.



lako danas postoje nacini da se onemoguci pristup odredenim web stranicama na kompjutoru
(npr. svim onim koje uklju€uju seksualne sadrzaje), to svejedno nije dovoljna zastita od
mogucih rizika upotrebe interneta, jer djeca mogu oti¢i u chat room ili na te stranice i na
nekom drugom kompjutoru.

Cesto roditelji, zbog uzurbanosti svakodnevnog Zivota, raznih obaveza i problema, premalo
paznje i vremena posvecuju svojem djetetu te premalo nadziru kako dijete provodi slobodno
vrijeme. Ovo ostavlja prostor u kojem se djeca i mladi mogu upustiti i u neke ugrozavajuce ili
opasne aktivnosti. Ve¢ samo postavljanje jasnih pravila i granica daje djeci osjec¢aj sigurnosti
i zasticenosti te smanjuje vjerojatnost da e se dijete naci u potencijalno opasnoj situaciji.

Iskustva pokazuju da nadzor roditelja i nadgledanje djecjih online aktivnosti predstavlja vazan
korak u zastiti djece i mladih, no to nije dovoljno. Naime, neka djeca su otudena od roditelja,
neka su zlostavljana. Vazno je izbjegavati opisivanje problema nepozeljnih seksualnih izlaganja
na internetu karakteriziraju¢i malu djecu kao zrtve. Prevencija bi trebala biti usmjerena na
tinejdZere, Sto uklju€uje mlade u zavrdnim razredima osnovne Skole i srednjoskolce. Kao Sto
djecu ucimo kako da se nose sa uznemiruju¢im i neugodnim dogadajima u svakodnevnom
Zivotu te kako da nauce prepoznati i izbjeci opasnost na ulici i u svojoj okolini, vazno je nauciti
djecu kako sigurno Koristiti internet i kako prepoznati mogucéu opasnost i rizi€na ponasanja.

Pri tom je vazno priznavati njihove interese i neovisnost, priznavati njihov interes za seks , kao
i koristiti razlicite poruke za razlicite uzraste djece.

Govoreci o opasnostima i rizicima kojima su djeca izlozena pri koriStenju interneta javlja se
tendencija prenaglasavanja nasilja i nepravde. Dobro je izbjegavati opisivanje ovog problema
na taj nacin jer ¢emo time zavarati djecu, ali i oteZati oporavak Zrtvama koje su bile izloZzene
nasilju. Naime, tipi¢ni seksualni online prijestupnici na internetu uglavhom nisu nasilni, rijetko
uhode ili otimaju djecu i mlade.

Novija ameri€ka istrazivanja ukazuju na blazi pad u postotku djece koja su bila izlozena
nepozeljnim seksualnim izlaganjima i namamljivanjima, $to se moze pripisati u€inkovitosti
razlicitih prevencijskih programa koji su se provodili unazad nekoliko godina. Ovakvi podaci
sugeriraju da su djeca i mladi skloni prihva¢anju savjeta i poruka koje im odrasli nude.



Kome treba prijaviti nepozeljna izlaganja i uznemiravanja?

Roditelji i struénjaci koji rade s djecom Cesto se pitaju kome prijaviti situacije kada su djeca

i mladi izloZeni seksualnim sadrZajima i ponudama na internetu ili kada su na neke druge
nacine seksualno uznemiravana. Cesto se pitaju jesu li takva ponasanja uopc¢e kaznjiva djela,
i je li moguce ucéi u trag pociniteljima.

Vazno je znati da svi postupci u kojima odrasla osoba navodi djecu i mlade maloljetnike

na seksualne sadrzaje i na bilo koji nacin ih izlaZze eksplicitnom seksualnom sadrzaju nisu
zakonski dopusteni i smatraju se kaznenim djelom. U takvim situacijama roditelji, djeca i
druge odrasle osobe mogu prijaviti svoja uznemiruju¢a iskustva i podnijeti obavijest o sumniji
na seksualno uznemiravanje i zlostavljanje Policijskoj upravi Zagrebackoj na broj telefona 01/
633 33 33 ili putem e-maila pu-zg@mup.hr.

Zelite li se posavjetovati sa struénom osobom, brine li Vas naéin na koji Vase dijete
provodi vrijeme na racunalu, zeljeli biste podijeliti neka dosadasnja djetetova iskustva
na internetu, mozete nazvati: Hrabri telefon na besplatan broj 0800 - 0800, svakim
radnim danom od 9,00 do 18,00h ili pisati na: savjet@hrabritelefon.hr.
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